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<Информирование клиентОв.системы
дистанционного банковского

обслуживания <<iВапЮ>> о мерах
защиты за октябрь 2022 r,>>

В связи с необходимостью снижения рисков воздействия вредоносного кода, рисков
использования уязвимостей прогрtlммного обеспечения и повышения уровЕя защиты
информации при работе с системой дистанционного банковского обслуживания KiBank2>
(Интернет-банком) служба информационной безопасности РНКО
кПРОМСВЯЗЬИНВЕСТ) (ООО) рекомендует it-специалистам наших клиентов
(организаций и индивидуальных предпринимателей) применять в своей работе
рекомендации по защите информации, указzlнЕые в Приложении 1 к данному письму. В
случае возникновения вопросов по применению рекомендаций просим Вас позвонить в
службу информационной безопасности по номерам 8 (8722) 67-72-75, S(8722) 62-|6-94
или направить письмо по элекlронной почте office@psib.ru .

Абдурахманов К.А.

ь.
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Приложение Л! 1

к информационному письму
<Информирование клиентов системы

дистанционного банковского
обслуживания <<iBank2r> о мерах

защиты за октябрь 2022 r.>>

На компьютере, с использованием которого осуществляется работа в системе ДБО
<iBank2>, не рекомендуется устанавпивать программное обеспечение, имеющее
уязвимости с критичным уровнем опасности. К такому программному обеспечению
относится программноdьбеспечение, указанное в таблице ниже:

[lапмеяовАнхе
уя]виNrоrо
ПРОГРRММЯОГО
обсспечевия

ИдOнтифи
катор
уязвимост
ей

описание чя]lвямостя Дата ссылка на источнпки наллч

обпов
лений

l. п,lпоrксствепные

уязвиlllости в
N{icrosoft Edgc

MITRE:
счЕ_2022-
3145
счЕ-2022-
3449
счЕ-2022-
3450

специдльн0

освобоIцения.

созданной вредоносной веб_
страяUцы. Уязвпмостьобусловленд ошибкой

Эксплуатдция уязвимости
ло:lволяет локально]л!у
злоумышленнпку выпOлнлть
лроизвольный код в целевой
системе посредствоý, открытия

l7 октября
2022 г,

http://chгomereIeaýes.googlcblog.com/2022ll 0/
stаЬlе-сhаппеI-tрdдtе_fог_dеsktор_I l.html
httр://сrЬug.соm/lЗ64604
httр;//рогtаI.msrс.пiсrоsоfl.соm/сп_
US/security_guidance/adviýory/cYE_2022-
3445
http://chromereleases.googleblog.com/2022ll 0/
ýt^ ble_c h ап nel-u pdate_for-desktop_l 1 , htm l
http://crbug.com/13665E2
http://portal.mýrc.micro5oft.com/en-
Us/secuгity-guidance/advisory/cvE_2022-
3447
http://chromeгeleases.googleblog.com/2022ll0/
stable_chAnneI-update-for-deýktop l 1.fi tmI
hf tр://сгЬчg.соm/I 364662
httpr/portal.mýгc.microsoft,com/en_
US/security-guidance/advisory/cyE_2022-
з449
httр://сhгоmелеIеаsсs.gоо8lеЫоg.соm/2022ll 0/
ýta Ьlе-сhаппеI_ u pda te-foг_desktop_ l l. htnll
httD://crbus.com/l369882

Есть

2. NIнояiOствоппые

уя]вимостп в
lvlicroýoft Edge

NtITRE:
счЕ-2022_
3446

спецпально

Эксплуатация уязвимости
позволяет лOка"rrьяOму
злоумышленншку вылолнпть
лропзвольный код в целевой
системе посредством 0тхрытпя

созданной вредоносноfi веб-страницы, Уязвимость
обусловлена ошибкой гравиц

17 октября
2022r-

http://chromereleaseý.googlOblog.com/2022ll 0/
ýtable_channel-Update_for-desktop_1 l.html
http://crbug.con/l 364б0,{
httpr/portal.mýrc.microýoft.com/en-
Us/secuгity-guidance/advisory/CvE_2022-
3445
httр://сhrоmсгеlеаsеs.gооglсЬlоя.соm/2022ll0/
stable-channel-update_for_deýktop_l l.html
http://crbug.com/1366582
httр://роrtаl.msrс.miсrоsоfr.соm/еп_
US/secU rity_guidance/adviýory/cvE_2022-
з411
httpr/chromereleases.8oogleblog.com/2022ll 0/
ýtaЬlс-сhаппel-t pdatc-for_desktop_I l,htnl
http://crbug.com/l364662
httpr/portяl.msrc.micгoýoft.com/en_
Us/security-gtidance/advisoгy/CvE_2022-
3449
http://chromeгeleases.googleblog.com/2022ll0/
stabIe-channeI-update_for-deýktop 1 l.html
http://crbug.com/1 369882

Есть

з_ м ожсствеllпые
уязвиtlости
]vicrosoft Ed8e

MITRE:
счЕ-2022-
зt41

Эксплудтяция уязвипiостило]воляет локально]цу
з"rIоумышлеfiнику посредствOм
открытшя
спецхально созданной вредоносной
веб-страняцы. Уязвимость
обусловлена некорректной
реа-пизацией проверок
безоласностн.

17 окгября
2022 r.

httpr/chroпereleases.googlebIog.con/2022lt0/
ýta ble_cha п nel- u pda te-for-dcýktop_ l I . htm l
http://crbu8.com/l 364604
http://portal.msrc.microýoft.com/en-
l s/)ecurity-guidдпce/advisory/cvE-2022-
3445
httpr/chromereleaýes.googleblog.com/202211 0/
ýtable-channeI-updдte_foг-desktop_t l.html
http://crbUg.com/l366582
http://poгtal.msrc.microsoft.com/en-
I'S/secUrity-guidaпce/advisory/cvE-2022-
3441
http://chromereleaseý.googlebIog.com/2022l1 0/
ýta Ьlе-сh ап п el-u pdate-for_d esktop_l 1. h tm l
http://crbug.com/l364662
httрr/роrtа|.msrс.miсrоsоft.соm/еп_

Есть

2



a
Гsecu.it).guidBnce/advisory/CVE-?022-
3449
h ttp r/c h rоm еrеltаsе!.gооglt Ьlоg.соm/:0 2:/ l 0/

ý|able-(hannel-Updale-fOr-desktop_l l.hlml
httп://сrЬчр.соm/lз{r9882

l4
септября
2022 r.

Б-ttPПordpress.orglnervs/2022/08/$orllpгe5s,
6-0-2-сесuriN-апd-mаiпtепапсе-rеlеаýе/

[сть

Есть

Ес,гь

J. выпо..rпсв пс

SQL-]aпpocoв в

не Эксплуатация уяjвUмOс,u
лозволяет удаленпо]!lу
]Jlоумышленнику выполн_ить

произвольные SQL-]апросы к оа]е

данных уязвимого прило,r(енriя

лосредством отправки специд,пьно

сформfiрованноrо _ зirпрося,

Уяlвllмосrь оOус.'|овлена

некорректной проверкой входных

26
севтября
20х2 f.уя]виruос,гн в

whatsApp

NtlTRE:
счЕ-2022-
з69з4

Эксплуlkirцttя уязвпмос,и
позволяет уда.qеняому
злоумь!шленнику выпOлпить

проязвольный код в целевои

сrrстемс посредство{!, отправкц

спецD^льяо сформирOвапь!х
данных. Уязвимость обуслов,пеrrа

26
сентября
2022 г.

БtГр,//**"*".wЬ"tsrрр.соm/sесоritу/аdчiýогiсý/
2022l6. NlпOжсствепныс

у,lзвиl!lости в

whatsApp

MITRE:
cvE-2022-
21192.

Эксплуатацпя уязвul!|u(, и

поrволяет локальному
злоумышленнику выпOлнить
прохзвольный код в целевоп

спстеме посрсдством 0ткрытия
поль]ователем слецпально
созданного вредоносного
в деофаЙлr. Уя]вllмость
обусловлсна неЁорректнои

26
сентября
2022. f.

http://suppol,t.hn.com/us-
tn/document/iýh 683978q-68398t J-
16/нрSврI()з8l0

Есть
выполнснпе
IlроUзвольног0
кода в НР
LaýtrJct Рrо
printerý
Pagewide РIо
ргiпtсrý апd
inkiet Dгiпters

NllTRD:
cvE-2022_
2.я12.I

Экс луатация уязвнNluс| в

позволяет удаленпо]rrу
:!JIоу llt ы шл ен н и ку выпоJlнить
проtt]вольный код в целевоп
..теNlt. }язв пtость обусловлена
ошибкоЙ гранпц пхlt ятrr.

l4
септября
2022l,

r,rtpyb*t"t.r,..r..Ini".oýoft.com/en-
US/security-Euidince/5dvisory/cvE-2022-
зý830

Есть
8. выполненпе

пропзвольного
кода в Microsoft
Rcmotc
рrосеdчrе call
Runtime

]tllTRE:
cvE_2022-
з58з0

Эксплуатацшя уязвuмосI,х
позволяет удалешному
злоумышлепнику выпOлнuть
прошзвольный код в целевOи

c cтeirte посредством отправки
спешиiLпьпо сфорппiрованltых
даIIных. Уяrвимость обусповлеllа
векорректной проверкой вхOдвых
ланяыt.

l4
сентября
2022..

Mtpr/hЫp*.аaob".com/security/prodocts/phot
oshop/apsb22-52.html

Есть
g. N{ноriествеllныс

Рhоtоýhор

N{ITRE:
cvE-2022-
з57lз

Экеплуатация уязвпмос|и
позволяет удалснно]л|у
злоуNrышлея хку получять НСД к
целевой систсме лосредством
открытия
спеttиаль}lо созданного
вредоносного файла. Уязвя lость
обусловлеяа ошибкой граяиц

14
сентября
2022 r.

t ttБyДilp*raobе"om/ýecurity/productý/phot
oshop/apSb22-52.html

Ес,гь

Есть

l0. N'lноiхественные
уязвпNrостIt в

PhotOshop

NIITRE:
cvE-2022-
38426
cvE_2022-
за411

Эксп.,lуатация уязвпмосl,u
позволяет удаленному
злоупrышленнику получuть Нсд к
целсвой спстеNlе пOсредством

открь!тrtя
сяецllальпо создднного
врсдоносноrо файла. Уя]вllм_осrь
обус",rовлсяд rраяячной ошllокоп

14
севтября
2022 f.

Гб/Лr"'р-аd"Ь.'соr/sссоritу/рrоdчсts/рhоt
oshop/apýb22-52.htmlll. N(ножествеппые

уязвппrOстп в

Adobe
Photoshop

MlTRE:
cvE_2022_
38429
cvE_2022-
38430
cvE_2022-
:l84зl

Эксплуатация уязвrrмост
позволяет удаленному
злоу tышленнику получить Нсд к
целевой сlrстеме посредство]l!

0ткрьmпя
спец дльно созданного
врсдоносноrо фаilла, Уязв м_ость

обчсловлена гр,lнllчной ошll0кои
по; обрабоfке файла



-
I2.

дdоЬе
PbotoýhoP

NIITRE:
cvE-2022_
38,132

счЕ-2022-
]8,1_3з

Эксллуатацпя уязвu[!остхпозволяет удаленному
злоу]чrышленнrrку выпо.qнить
пропзвольньо:i код в целевой
систелIе лосредствопi открытия
llользовА,гелеll, спеUлально
со]данl|ого вредоносного файла,
}'язвпltrость обчсловлена
грff ничllоii ошвбкоii tIрл обработке
фаfiла.

1,1

сеятября
2022 г.

hllp://help\.adobe.com/securio,/pгUdUcls'ph('l
oshop/apýb22-52.hnnl

Есть

Iз. ]!Illокествспные
уязвлNlостл в
rldobe
Photoshop

NlITRE:
cvE_2022-
з8{зd

Эксллуатацля уязвимости
позволяет уда,IсппоNrу
злоу]лlыш!.lеняпку получпть НСД к
целевой спстсме llосредство}r
открытхя

вредопосного файла.
обус.повлспа

созд:lнпого
Уязвпмость

ошпбкой

освобоrкдеппя.

l4
сентября
2022 r,

hllpr/hclp\.rdobe.cOmi.e.urityБЙiiБ'plrot
oshop/apsb22-52.html

Есть

l1. Выпо.ппспIlе
проlrзI]оJlьllого

kcrne]

MITRE:
CvE-2022-
41674

Эксп.qуатацriя уязвIlпiостп
позвO.цяет дутептпфицrlрованному
злOу]цышлепппку из с]уеiкной ceтll
выполllить проп]вольньп'i код в
целевоl'i сиетеме посредствоillотправкх спецпально
сфорпtировапных залросов.
Уязвlrмость обусловлеlrа ошибкой
|,ралпц пдмяти.

14 ок,гября
2022r-

httр://git.kеtпсl.оrУрчЫsсm/liпuх/kirllеvgiй
orvaldsЛiпux.gitllo8/net/mac8021 l/scan.chttp;
/Луrув.орепwаlI.соm/lists/оsý_
security/2022ll0/l3l5http://git.kcrne1.org/pnb/
5cm/liпuY/kcrпel/giUrvirelcýs/B ir(|cýs.Pi|,com
mil ?id -аеЬе9f{6з9Ь l Jл l f4e(r!6bl2cdd2eJ8c{,
l 7Ь,l42dh!lр://Ьt д,,ilIа.5U\с.сол|/\hоw ЬU9,сдi
i,'id. l 20J'70bllp: \l ll tv.opcnrr all.com/li\lý/oa\
_secU гity/2022ll0/l 3/2

Есть

l5. вылоjlнtнпс

кодп в ]\licrosoft
Ехсhлпgе sсrчег

}tITRE:
сч[-2022-
,l I082

Эксплуат:rцrrя уязвul|ости
позвO.rIяет дуr,снтифицированному
удаленноiuу злоуl}rышлсппику
вь!полнить пропзвольцый код в
целевой спстеме посрелствомотлравкп слецхально
сфорпrцровднного врсдоносного
:!апросr. Уязвлмость обусловлея:r
Heltopperстllol'i провсркоfi входпых

l? октября
2Q22l.

hltр://glеltsс.чп/ЬlOs/$аглiпg+rеrr,эrПсl-
campaigл_utilized-a-ncrv-()day_l.ce-
чUlлсгаЬilil) -оп-пliсго\оft .еYсhапgе-5сrr,сг-
l27l5.b|ml h|lр:rmtrс-
blog.microsoft.com/2022l09/29lcustomer-
guidance-for_reported-zero_day-
чuIпеrаЬilitiеs-iп_miсгоsоft-ехсЛапgе-sсrчег/
httpr/portrI.msrc.microsoft.com/en-
Us/ýecuгit}-guidяnce/adl iýог)/СvL-2022-
4l082
http://rvww.zerodayinitiative.com/advisories/Z
D1-22-|412/

Есгь

I6. выпоlненпё

sегtёr

MITRE:
счЕ-2022-
з804d

Эксллуатацпя уязвимостп
позволяет лOкальноNtу
злоумышлеllнпку выполнить
проllзвольпый код в целевой
cllcTeDre посредством открытия

спецпально
созл:t лой вредоноспой веб_
страницы илп врсдOносного
фай.па. Уязвпмость обусловленд
цслочпсленным лсреполхепиепr.

12 октября
2022 r.

http://portaI.nlsrc.microsoft.com/en-
US/ýccurity-8uidaпce/advisory/cvЕ-2022-
38044
httpr/rvrv\y.zerodayiлitiative.coпl/дdvisories/Z
DI-22_1408/

Есть


