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<<Информирование клuентов системы
дистанционного б4нковского

обслуживавия <<iBank2>>T пrер:rх
защпты за февраль 2023 г.>

В связи с Ееобходимостью снихе]lия рискUв воздейсlвия вре.!оj]осного кодц рисков
использова.tIия )язви]ч{остей проlраNlvЕого обеспечеfiия и повьlшения уровня защитьт
иflфорN!ации при работе с системой дистатiцrтонного баЕковского обслуriиваrrия <iBan]<2>

(ИЕтерЕет-банкоNt) с,tужба рнко
(IlРОМСВЯЗЬИНВЕСТ)) (ООО) рекоNlеtlдует it-специirпистам наших к-{иснтов
(организалий и индивиду:L'lьЕых предприЕимателей) приNlеЕять lз свосй рi]боте
рекомепдацIIп по защпте информации, \казанЕыс в ПрйложеЕии 1 к дапноIrу письму. В
случае возЕикlIовеЕия вопросов по приме{еl]иlо рекомеflдаций просим Вас liозвоtlи,гь в
слуiтбу информациопной безопасности flо ltoМepaN1 8 (8'722) 6'7-'72-'75,8(8722) 62-16,94
или направить письмо по электроЕной почте office@psib,r,u .

Председатель Правлен бдурахпlанов К.А.

инфорпtационвой безопасЕости
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На компьютере, с использованпеNl которого
<iBank2>, не рекомеЕдуется устанавливаr,ь програi,IN{Еое

критичныN{ уровЕем опасllости. К TaKoNIy программiIому
обеслечеltие. указаIiное в таблице пиже:

ПрLrо,{епле М l
к информацхонно}tу письу},

(}'нфорл,прованLс кл,
дястанционяого банковского

обеjlуж|Iванля <iВrлk2, о мерах

. 
з;t,ttи,rы r.t февi}ль 2023 г.,

осуцеств:tяется работа в системе !БО
обеспечеЕие, и]чlеIощее уязвимости с
обсспсчению отllосится проfраN{мное

l, с\,Е_202з_
2l706

Способ rксплуатхцлIl: О,пOалк,
спецпr!ьUо.о}даппого ]апросА.

httр:,Фоrtаl,пýrс,п,iсrоsоft ,соm/е.
tJs/sec tr riLy gUid! ce/ad!iзoD/cvE 2023
2l]06

сYЕ 202з,
21716

Способ )ксппулl!цпU: (hгрL]тхс

создrUпого врсдопOсяш0 ф!jrл,,
Rыпоjпопие опсрацпП
ппеjеlrмл б!6еm пiмятu

hltрr/рогt|l,msrс,пiс.оsоI't.сопrсп-
t]s^c.Urity guidaлct/ad!kor],K]vE 2023

з, cvE 202з Способ rKcпIy|Ir,lnn. ОтФытпо

ВDСДОПОСНОГО

флйf,r,Сý'Е,26j УязввYо.тL D

упр,ппсп!п !осryлом,

202з112 15 hlФ:/Фоrtrl.UNrс,miсrоsоf l.co,/e.
tis^etпritr,cuid|пte/advisory/cv[_20]]_

счЕ-2023_ Способ rк.пJухтац!п: Отлр!в{l
спсця.льно создавпого rалросп,
cwE_20 Еекорреmн!я проDсрllа

202] 0] 1,1 hltрr/msrс,miсгOsоft.соm/чрdаtс-
guПlrrulпсгаЬilil!/СvЕ-]0]З_2l695

2l689
Слособ }.слi]-атац!п: Отпрлвл|
спсциально .0lд{нных }lпросOв,
Сý[_20 IIскоррек,нlя 0оверм

202з_02,1.1 ьttрl/пNrс,лtiO,оsоtt,сOлl/trрdilс_
guid./vnlпcrxbilil!/c]\'E_202] 2 I68'

6, счЕ,202з_ способ зксплуатаци9: Оправка

cWE-20 нёкорреkтNая проверка

hltp://myc,miclosoft .com/update guide/en
Us/чцlпеrэЬilitу/СvЕ,202З,21690

с1l/Е_202з_

2зз31
способ зkсллуатации: открь,тие

созданноrо вредоносноlо Файла,
cWE-119 выполя€ние операций за
пределами бчФера памяrи

htр://роfr al.myc,microsoft ,.om/eb
Us/sесчritч-g!idапсе/аdчЪоrч/СvЕ-202З-

3, сVЕ_202з, способ эк.плчатации: ОтправRа
.пеqиально соэданноrо
залроса,СWЕ-125 Чтение

http://ms,c,mictoloft,.om/update_
яuide/vulnerability/cvE 202З 21691

счЕ_202з_ Спо.об эя.плуаrации| !Отkрытие

.озданNо.о зредоносноrо
Файла,СWЕ-l1q Выполнение
операций за лределами буфера

http://portai,msrc.microsoft ,соm/.п_
U5/5ecurity Buidance/advbory/cvE 202З

271ol
спо.об эк.плчатации| Отпразка
.пеqиально сформированных

данных.СWЕ,20 Некорреkтная

http;//myc,microsoft,com/update_

зuidе/чulпеrаЬi]]tуlсvЕ_202з_21701

2


