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«О iipivioci авлении рекомендаций 
для клиеигов сиегемы ДНО «iBank2»»

В свячи с необходимостью снижения рисков во'иейс1вия вредоносного кода и 
нов1,инения уровня безопасности при работе с системой дистанционно!о банковского 
обслуживания «1Вапк2» (Интернет-банком) Комитет но информациотнюй безопасности 
1’ПКО «1 П’ОМСВЯЗЬИИВЕС'Г» (ООО) информирус!' K . i i i c i m i i !  cH C ' ieM i> i  ДВО «П^апк2» о 
H c o 6 \ o ; u i N U ) C  гн !1рнменення рскомсн.чацнй но защите шикормацни от воз.тействия 
врс.тоиосного ко.та (Ириложение I к данном)' ннсьм\). li сл\чае возннктн^еиня вопросов 
но применению рекомендаций просим IKic 1Ю'?вонип, в Комитс! но ин(|)ормационной 
бе'!Онаснос'ти но номеру 8 (8722) 51-70-44.

К..\. Абдурахманов



Приложение 1 
К iiii(|)op\iauHomio\iy ниеьму 

«О 11релое1авлен11и рекомендаций 
для к iiieiMOB eiieievibi ДЬО «iBank2»»

Рекомендации
Клиентам РНКО « П Р О М С В Я З Ь И Н В Е С Т »  (ООО) по чащитс информации 

при пользовании системой дистанционног о банковского обслуживания
«i Вапк2»

Рекомену1ации но защите информации от воздейсгвия вредоносного кода

В сети Интернет получили широкое распросгранение а  leuna.визированные 
вредоносные программы (трояны), обеспечивающие возможность похищения у 
1!ол!>зоыпеле11 систем листанционного банковско1о о б с л \ж т и и т я  (|)aibiOB с секретными 
ключами ллек'тронной поди иен (')! 1) и пароли. 1 рояны paciipoci ранякгтся через 
ллектронную почту, по каналам сервисов мгновенной передачи информации, через 
принадлежащие злоумышленникам сайты. При ттом зло>мытлениики нохищакп’ ключи 
Э11. пароли доступа, что позволяет совершать операции от имени клиента.

При работе с электронной почтой не открывайте письма и вложе 1 1 ия к ним. 
полученные от неизвестных отправизелей. не переходите по содержащимся в таких 
иис 1,\ 1 ах ссылкам.

i 1ольз\ йтесь персоналып>1 ми коми 1>ютерам1 1 с ус i ановлепным лицензионным 
1 i ро! ра м м 1 1 1>1 м обес печен и е м.

Своевременно обновляй те ус тановленное программное обеспечение и 
операционную систему (установка кри тичных обновлений).

Обязательно установите и своевременно обновляйте на компьютере антивирусное 
программное обеспечение, но помните, что 100% защиты не обеспечивает ни одна 
программа.

Антивирусное программное обеспечение должно зан\скаться автоматически, с 
загрчзкой операционной сис темы. 1А'коменд\е' 1 ся полная ежедневная гфоверка 
компьютера на наличие вирусов, иною вредоносно! о iipoi ра.мм!юго обеспечения. 
Исключить использование зараженною компьютера, вплозь до полного излечения от 
вирусов.

При выходе в Интернет используйте сетевые экра!пл. разрешив достчн только к 
доверенным ресурсам сети Интернет.

При работе в сети Ишернет не соглашайтесь па чсзтшовку каких-либо 
сомни тельных программ.

Воздерживайтесь от использования iipoi рамм онлайнового общения на 
компьютере, иснользуютцемся для работы в системе листанционного банковского 
обслч живания.

Исключите возможность чсзановки нос тороппими лицами (гостя.ми. 
посетителями) на компьютер специальных «тнионских» программ. 15 частности, хорошей 
практикой является работа на компьютере ог имени пользователя. !!с имеющего 
полномочий администратора.

Рекомендуем ограничить информационтлй обмен в сети Интернет только 
надежн 1)1ми информационным!! норзалами и проверенными корреспондентами 
ыектронной почты.



Iia>KHO шать. что надёжным средством обеспечения подлинности является 
электронная подпись, а не строка адреса браузера или тлектронной почты. Часто в виде 
«интересной ссылки» в письме от якобы знакомого приходит вредоносная программа. 
Часто вредоносная программа скрывается под всплывающим окном рекламной ссылки на 
сай те. 1 к 1 Жно 'шать, что ни одна атп ивирусная программа не обеспечивает 100% защиты.

При подозрениях на наличие вирусов на персональном компьютере (в частности, 
неожиданных «зависаниях», перезагрузках, сетевой активности), полностью воздержаться 
от использования систем дистатщионното банковского обсл\живания и проведения 
платежей до исправления ситуации.

Рек'омендации по защите информации от несанкционированного доступа 
путем использован1?я ложных (фальсифицированных) ресурсов сети Интернет

Просим Вас отнестись с особым вниманием к расчетам в сети Интернет. Будьте 
15ниматс.н.ны: сай'п>1 мощенпиков могул' бып. почти точной копией тех. через которые Вы 
н;1аннровали осуществить платеж. Они созданы снсциа:н.но для получения Ваших 
персона.ни 1 ЫХ данных.

Вели Вы обнаружили в сети Интернет ложный Web-сайт РИКО 
«ПРОМСВЯЗЬИНВЕСТ» (ООО), отличный от https:Wwww.psib.ru. или с Вами пытаются 
связаться по электронной почте или иным способом лица, с требованиями о 
нрелоставлении персональных и.лентификаторов доступа к системе дистанционного 
банковского обс.луживания. нросч.ба нсме.члснно c o o 6 h u !'ti, об этом в олде.л внедрения и 
сопровождения программных средств 1MIKO «11РОМС'1^ЯЗЬИПВЕСТ» (ООО) по 
те.лефону: 8 (8722) 62-16-94.

В целом, разработка и реализация комплекса .мер по обеспечению 
информационной безопасности - сложная задача, требующая непрерывной работы 
квалифицированных специалистов. Однако, соблюдение перечисленных простых 
«гигиенических» мер позволяет существенно снизить риски, связанные с использованием 
систем дистанционного банковскою обс.луживания. с осущесtit. ic h h c m  платежей в сети 
Ин тернет и. в конечном илоге. 1 1 ре.лол врал и ii> хищение Ващих денежных средств.

Рекомендации по снижению рисков получения несанкционированного 
доступа к защищаемой информации с целью осуществления переводов 

денежных средств лицами, не обладающими правом распоряжения этими
денежными средствами

При подключении к сети Иптерпел' велика вероялноелл, заражения используемого 
оборудования вредоносными программами, который раснространены в сети и 
используются з.лоумышленниками для кражи у пользователей систем дистанционного 
банковского обслуживания файлов с секретными ключами электронной подписи (ЭП) и 
паролей. Использование лицензионного антивирусною нрогра.ммного обеспечения со 
своевременным автоматическим обновлением позволит существенно снизить риски 
потери защищаемой информации. Пол1сзователям систе.м .тистанциониого банковского 
обсл\живания необходимо использовал ь донолнигелылые opi анизационные меры по 
обеспечению информационной безопасности:

I ) К.лючевые носители сис темы дне танционного банковско1 0  обслуживания (usb-токеп) 
должны хранилься в сейфе, доступ к которому должсщ быть строго ограничен и

http://www.psib.ru


предоставляться только уполномоченным лицам. Хорошей практикой является хранение 
вышесказанных носителей в сейфе в опечатанном контейнере. Целостность печати 
(пломбы) должна ежедневно, в начале рабочего дня. котролиронат 1ж'я руководителем 
организации или уполномочениым лицом. После заверше 1 1 ия рабогы ключевой носитель 
помешаегся в контейнер и заново онечагываегся (пломбирутся) уполномоченным лицом.
2) Не рекомендуется использовать компьютер, на котором развернута программа 
дистанционного банковского обслуживания (далее - компьютер), для просмотра 
посторонних (не относящихся к системе дистанционного банковского обслуживания) 
Интернет сайтов, работы с электронной почтой (особенно через общедоступные почтовые 
сервера, например. Mail.ru). устанавливать игры и любые про 1 'рамм 1>1 с пиратских дисков, 
просмагрш^а! ь видеофильмы. с л \ 1 пагь музык) . загр)жап> и чслапавливагь программы из 
Ип герпет. открывать и редактировать непроверенные анти вирусом DOC. XLS. PDF 
файлы.
3) В случае временного перерыва в работе с компьютером (совещание, обед) необходимо 
завершить работу с программой дистанционного банковского обслуживания, убрать в 
сейф ключевой носитель, выключить компьютер или заблокировать его клавиатуру и 
экран путем нажатия клавиш ('Ui-Alt-Del.
4) Запрещается записывать пароли на бумажных л и т к ах  (или в текстовых файлах на 
компьютере), оставлять их в л слкодос ту иных местах (па рабочем столе), передавать 
неупол}юмоченным лицам. Если е с 1 ь необходимость храните все пароли записанными 
на одном листе, в сейфе, в опечатанном конверте.
5) В случае любых кадровых перестановок лиц, имевших доступ к компьютеру и ключам, 
при подозрении в несанкционированном доступе (локально или по сети) 
неуполномоченных лиц к компьютеру, ключам, программе дистанционного банковского 
обслуживания, паролям или других случаях компрометагщи системы дистанционного 
банковского обслуживания Вам необходимо связаться со специалистами кредитной 
ор 1 'аппзации. сообщи'ть название Вашей организации, номер с ч т а  и дета^зьно описать, что 
произошло. Это позволит нам оперативно заблокировать доступ к Вашему счету через 
систему дистанционного банковского обслуживания.


