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<<Ивформпровапие клпентов системы
дистанциопного баtiковского

обслужпвацпя <dBank2r, о мерах
защпты за март 202,{ г.r>

В с]rязи с fiеобходимостью сllихения рисков воздействия вредоllосноl.о кодц рисков
испоJIьзоваIIия уязвимостей проfрa!мм!lого обеспочения и повыlпеЕия уровня заIциты
информации при работе с системой дtiстанциоппого бапковского обслужlrва.fiия (iBank2)
(Интернет-банком) слркба пвформационпой безопасfiости РНКО
(ПРОМСВЯЗЬИНВЕСТ> (ООО) рекомендует it-специапистам наших клиентов
(оргаIrизацйй и шIдивидуальных предпринимателей) прймеЕять в своей работе
рскомеЕдации по защите информачии, укaвмЕые в Приложонии 1 к данrrому письму, В
случае возникновения вопросов по применению рекомеЕдаций просим Вас позвоЕить в
службу иЕформациоЕtIой безопаспости по номерам 8(8722) 51-70-44 или i{аправить
письмо по электроЕпой почте office@psib.ru ,

Председатель Правленця бдурахманов К.А.



На компьютере, с использовaцIием которого
<iBank2>, не рекомеЕдуется ycTдl lBJmBaTb программЕое
критичным },poBIleM опасtlости. К такому программному
обеспечение, ),каз lllое в таблице tlи)ке:

Приложение ЛЪ l
кинформационному ппсьму

(ИнформироЕание клиевтов системы
длстанцхоЕIrого банковского

обс-луяпваяия (iВапk2) о мерах
зашиты за Niарт 2024 г.,

осущеётвляется работа в системе ДБО
обеспечение. ичеюL]lее ) я (ви vос ги с
обеспечению отно(и lся проI paMvHoe

Идентп

фикато
р

оппсаппе чязвимоств дата ссьшка на источники налич

l_

Microsoft
Edg€

счЕ-
2024-
l9з9

Способ эксплуатацпи:
Открьпие пользователем
специально создавной
вредоЕосIrой веб-страпицы.
Последствия эксплуатации:
выполяение произвольного

Рёкомендацпп

устранеяию; Данная
уязвllмость устраняется

вендора. В евязfi со
сложпвшейся обстаповкоп
п введеняьiмп сапкциям
протпв
Федерацип ?€комевдуем
устанавлriвзть обновления
программного обеспечения

2о24-02,:29 ьttpr/Iпýrc.microsoft.com/opda
te-guide/en-Us/advisory/cvE-
2,о21-19з9

1-

я в Сьсо Nx-
os softwrre

счЕ-
1,021-
20321

способ
Огправки
сформированного еВСР-
трафика
Последсrвия эксплуатации:
отказ в обслуж вавии

Данная
уязвпмость устrаняется

вевдора. В связп со
сложивtцейся обстановкой
и введеннымп санкцшями

Федерации рекопlендуем
устанавливать обновпенпя
программного обеспечелfiя

оценки всех
сопйствиоrцих оисков.

202ц02-29 http://s€c.cloudapps.cisco.com/ý
ecurity/cent€r/content/ciscoSec
uгityAdviýory/ciýco-ýa-nxos-
ebgp-dos-LЗQcwvJ
https://Ъdu.fýtec.ru/vuy2024-
0l671

i

з.

го кода в D-
Link Dir 8lб

счЕ-
2о2з-
2433|

Способ эксплуатацпя:
Отправка сп€циально
сформпрованных дапяых.
Последствпя эксплуатацци:
вь!полнеяие произвольного

2о24-02-21 http://github.com/caoyebo/cvE
/tree/main/Dlink%2081 6%20-
%20счЕ-202з-243з1

Есть



r

/

Рекомепдации ло
устранению: Ограничпть
доступ к уязвпмому
лродукту средствамп

экраяирования
другими
админлстраr,ивными

4. Получёниё

пнформацшi
в Apple
mасоS

счЕ-
2024-
2з221

Способ эксплуатацлл: Не

Пос"rедствия эксплуатацпх:

конфиденциальной
янформацил
Рекомевдацил по
устрав€ниIо: Данная
уязвимость чстраняЕтся
офпциальным
в€ндора. В связл
сJTожившейся обстановкой

и введенными санкцпямя

Федерации рекомендуем
устаяавливать обноЕленпя
программного обеспечеппя

сопутствYющих o!icкoB.

2024-03_07 http://support.apple.com/en-
us/HT2l,t085

Есть

5.

Foxit PDF
Editor fоr

Способ
Открытие поль]овате"lем

вредояосного файла.
Последствия эксплуатаципi

произвольного

Данная
уязвпмость устраяяется

вендора. В связи со
сложивш€йся обстановкой
и введеяными санкциями

Федерации рекомепдуем
устанавливать обновлеirия
лрограммного обес,печения

СОПУТСТВУЮЩПХ DИСКОВ.

2024_03_08 http://rYww.foxitsoftwar€,com/s
upport/ýecurity_
bulletiпý.html?Security+update
s+available+in+Foxit+PDF+Edi
tог+fоr+Мас+2024,1+апd+Fохi
t+PDF+Reader+for+Mac+2024.
l2024-0з-05+00%3л0O%зл00

Есть

6.

Foxit PDF
Reader and
Editor fоr

cvE-
2о2+
25858

Способ эксплуатацви:
Открытпе пользователем
спецпально созданного
вредоносного файла.
Последствпя эксплуатации:
выполнение произвольвого

Рекомендации
устрапению: Данная
уязвимость устраняется
офUцпальяым латчем
вендора. В связп
ýlожившейся обстановкоIi
и введенIlымя санкuиямп
против Российской

2024-03_08 http://wryrv.foxit.com/supporrýe
curity-bulletins.html

i

Есть



Федерацил рекомендуем
устанавливать обяовления
програll1мяого об€спечеяпя

Google

Способ эксплуатацпп:
Открьппе пользователем
сп€циально создавпой
вредоносной веб-стравпцы.
Последствия эксплуатацпп:

произвольного

Рекомендации
устраяевию: Данная
уязвимость устраЕя€тся
официальным
веllдора, В евязи со
сложившейся обстановкой
п введепяыми санкциями
протпв Российской
Федерации рекоп!ендуем
устанавливать обновлеlrия
программпого обёспечения
только пос.rrе оценки вс€х

2024-03_06 http://chromereleasёs.googlcblo
glсоп/2024l0З/ýtаЬlе-сhаппеI-
update-for-deýktop.htinl
httр://сгЬug.соm/З25936438

Есть

ESxi,

and Fusion

суЕ-
2024-
22252

Способ эксплуатации: Не

Последствия эксплуатацпи:
выполнение пропзвольного

Реком€ндацпп по
устраневию: Даянrя
уязвимость устраняется
офпциальным патчем
вевдора, В связи со
сложпвшейся обстrновкой
п введеняь!ми саякциямп
против РоссиЙской
Федерации рекомеядуем
устанавливать обяовлевия
программного обеспсчеяия
только посJIе оценкп вс€х

2024_03-05 http://wwry.vnware.con/securit
y/advisories/vмSA_2024-
0006.html
https://bdu,fstec.ru/vol2024-
0I807

Есть


