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<Информирование клиенlt)в.системы
дистанционного банковского

обслуживапия <iBank2>> о мерах
защиты за апрель 2022 r,>>

В связи с необходимостью снижения рисков воздействия вредоносного кода, рисков
использоваяия уязвимостей прогрtlмtrIного обеспечения и повышеЕия уровня защиты
информации при работе с системой дистанциоцного баrrковского обслуживания (iBank2)
(Интернет-банком) служба информационной безопасности РНКО
(ПРОМСВЯЗЬИНВЕСТ> (ООО) рекомендует it-специалистаir,r наших клиентов
(организаций и индивидумьных предпринимателей) применять в своей работе
рекомендации по защите информации, указацные в Приложении 1 к данному письму. В
случае возникновения вопросов по применению рекомендаций просим Вас позвопить в
службу информационной безопасности по HoMepaI\4 8 (8722) 67-72-75,8(8'722) 62-16-94.

Председатель Правле Абдурахманов К.А.
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Приложение J\! 1

к информационпому ппсьму
(Информированце клиеliтов сltстемы

дистанцпонного,баЕковского
обслуживания "iBank2> о мерах

защиты за апрель 2022 г.)

На компьютере, с использованием которого осуществляется работа в системе ДБО
(iBank2)), не рекомендуется устанавливать программное обеспечение, имеющее

уязвимости с критичным уровнем опасности. К такому программному обеспечению

относится программное обеспечение, укaваЕное в таблице ниже.

ль нашilенование
уязвимOг0
программвоrо
обеспечения

Идеятифй
катор
уязвимост
ей

Опясанше уязвимости Дата
выявления

ссылкд на источники налич
ие
обнов
леннй

l. выполнение
пр0Ilзвольноrо
кода в Jiга

MITRE:
счЕ-2022-
0540

Эксплуатация уязвимостш
позволяет удАлеtlнOму
}лоумышленнику выпOлнлlть
произвольный код в целевой
системе посредством отправки
спецйяльяо сформtiрованцого
ЯТТР-запроса. загрузки.
Уязвtlмость обуслов,Iена
BeкoppeкTнoil работой процесса
а}тентификации.

20 апреля
2о22 r.

httpr/confl uence.atlяSsian.com/display/JlRA/
Jiгa+Secnrity+Adviýory+2022-04-20
httpi//jira.дtlaýsian.com/browse/JSDSERvER
-|l224
htip://jira.atlдsýian.com/browse/JRASERvER
_7з650

Есть

7. вь!полнение
проrlзвольных
команд в D-Link
DIR_878

MITRE:
счЕ-2022_
26610

Эксплуатдция уязв NrостL

позволяет моумыIцленнику п]
сме)rФой сети выпOлншть
пропзвольяые команды в целевоil
систе rе. Уязвимость обуqповлена
некорректяой проверкой входных
дrяных.

07 дпреля
2022..

h l tps://lr $ w. hчсе rt.o rg.tlт/tw/c р- I J2-5972 -

c259e-I.html
Есть

3. выполнение
произвольного
кода в Microýoft
Remote
procedure call
Runtime

MITRE:
счЕ-2022-
26809

Эксплуатация уязвUмосгп
позво.пяет удiленному
злоумышленнпку выполпить
произвольный код в целевоil
системе посредством 0тпрхвк1l
специального сформяроваfiного
RРс-вызова. Уязвимость
обусJtовлена некорректной
поовеDкой входных даяньп.

12 апреля
2022 г.

http://portal.msrc.microýoft.com/en-
Us/Securiý-guidдnce/advisory/cvE-2022-
26809

Есть

4. MBoiKecTBeBHb!e

уя}впмOстrl в
Gооglс
сhrоmеоS

MITRE:
суЕ-2022-
11з1

Эксллудтяцяя
лозвоJIяет

уязвимости
удалевllому

злоумышленнику выпоJtнпть
произвольныf, код в целевой
системе посрсдством открытия
пOльзователем спецяально
созданяой вредоносвой веб-

страяицы.
обусловлена
ИСПОЛЬЗОВАНИЯ
освобожденпя.
cvssv3.0;

Уязвимость
оmшбкой

после

Av:N/Ac:LлR;N/tll:R/S:U/c:H/I:
н/д:н/Е:t]ДL:о/RС|с
cwЕ-416: ислользование посJIе

освобождения
Рекомеяддцuи по устрдненяюi
Даняая уязвимость устраяяется
официальным пптqем веядора. В
связи со слож вшейся
обстлновкой и введенными
сапкциями против Россшйской
Федердции
устаяамявать

рекомеuдуем
обяовления

проrрдммяого обеспечевия только
послс оцеяки всех сопутствующих
писков.

15 дпреля
2022 r-

httpl//chгomereleaýes,googl€blo8.com/2022l04/
loпg-term-support-channe|-update_l5.html

Есть

множественные
уязвимOсти
Google Сhrоmе

MITREi
счЕ_2022_
1305 счЕ-
2022_1308
счЕ-2022-
13l0 счЕ_

Эксплудтацпя уязвимостшпозволяет удаленному
злоумышлепнику выполнить
лроизвольный код в целевой
спстеме посредством открытия
поJIьзовдтелем специально

1l апреля
2022 r.

httpi//chromereleaýeý.googleblog.com/2022104/
stable-chsnnel-update-for-desktop_l l,html

Есть

2



I

2022-|зll
суЕ-2022-
1312

создапцой вредояосrrой веб_страницы. Уязвимостьобусломена ошибкой
использоваяшя посJIе
освобояцения.
cvssv3.0:
Av:N/Ac:LлR:NruI:R/S;U/c:IIл:
н/А:нлiUлL:о/Rс:с
ClryE-4l6: испо,.Iьзованш€ после
освобождения
Рекомепдацип по ycтpaнellllю:
Данная уязвимость усграняется
офшцп9льяым патчем вендора. В
связи со о'Iожившейся
обстановкой и введевными
санкцпllfuп против РоссийскойФедерации рекомендуем
устанампвать обновления
программного обеспечеяия только
после оценки всех сdп)пствующих
рисков.

6. выполнение
произвольног0
кода в GооgIе
chrome

MITRE:
счЕ_2022_
l36,t

Эксплуатация уязвимосги
позвоJIяет удаленно rу
злоумышленннку выполнить
произвольный код в целевой
сист€ме посредством открытия
пользователем спепплIьно
созданной вредоносной веб-страпицы. Уязвимость
обусловлена ошибкой смешения
тппов.

l5 длреля
2022 r.

http://chromereleases,goo8leblog.com/2022l04/
stable_channel-update_for-deýktop_l4.html
http://crbug.com/l31590l

Есть

1- вылолнеппе
про звOльвого
кода в Adobe
After EfTects

MITREI
счЕ_2022_
21183
счЕ-2022-
277а4

Эксплуатацпя уязвимостипо]воляет удаленному
ъ,lоумышленнику выполнпть
произвольный код в целевой
спстеме лосредством открытия
по!.Iьзователем специальво
создаяного вредоносного фяйла.
Уязвимость обус,.Iовленд ошибкой
гDдниu памяти.

12 апре",Iя
2022 г.

bttp://helpx.дdobe.com/ýecuriФ/prodrrctý/rfter
*effects/дpsb22_19.html

Есть

8, выполнение
прOизвольноrо
кода в 7-zip

MITRE:
cvE-2022-
29072

Эксплуатацшя уязвимости
позволяет злоумышленпику
выполвпть произвольныfi код в
цеJIевоil системе с правами
администратора. Уязвнмость
обус.повлева ошпбкой грдняц

18 апреля
2022 r,

http;//sourceforge.net/p/ýeveпzip/bugýД337/
http://rYww.youtube.com/watch?i-sтl cvbu?z
ТА httр://githuЬ.соm/kа8дпсараг/СvЕ-2022_
29012
httpi//news.ycombinator.com/item?id=3l0?02
56

Есть

9. вьпtолнение
прOпзвольного
кола в Microsoft
Edge

MITRE;
счЕ-2022-
29l44

Эксплуатация уязвlrмости
позволяет уддленнOму
злоумышленнику выпоJIнпть
пропзвольный код в целевой
системе посредством открытпя
лользователем спецйiLльшо
созданноЙ вредояосвоЙ веб-стрдницы. Уязвимость
обусловлена некорректной
пDовеDкой входных ланных.

l5 алре,'Iя
2022'"-

httрi//рогtаl.msrс.miсгоýоft.соm/еп_
Us/securio_guidance/adYiýoгy/cvf, -2022_
29|44

Есть

l0. Здгрузка
вредоносноr0
файл. в ТYРО3

не
опреде.лен

Эксплуатация у}звимостипозволяет уддленrrому
злOумышленнику загрузить п
выполнить вредоносный файл па
уязвимом серверt. Уязвимость
обусловлена некорректной
проверкой файла во время
загDчзки.

26 апреJIя
2022l.

http://typ03.org/ýecurity/дdviýory/ýpoЗ-ext-
sa_2022-005/

Есть

Il. выполнение
произвольнOго
кода в Лррlе
ios, iPados п
Apple macos
Моп(еrеу

MITRE:
счЕ_2022-
22615

Эксплуатация уязвимоств
пOзволяет лOкмьному
аутецтифицированному
злоуNrышленнику выпOлнлть
произвольный код в целевой
системе посредством запуска
специаJlьяо создаяпой вредоноснойпрограммы. Уязвимость
обусловлева ошвбкой граняц
памятп.

0l апреля
2022 r.

http://ýupport.apple.com/en-uýЛT2I J219
http|//support.apple.com/en-us,/HT2l3220

Есть

l2. выполнение
прOизвольного
кода в sрriпg
Frаmеwоrk

MITRE:
счЕ-2022-
22965

Эксплуrтация уязвимости
позволя€т ' удаленному
злоумышленнику выпоJIнить
пропзвольный код в целевой
системе поспелство

31 марта
2022.1.

http:/Лab.wallarm.com/update-on-O-day-
vulnerabilities-in-spring_ýpгing4ýhell-дnd-cve_
2022-22963/
http;//tanzu.vmware.com/stсurity/cve-2022_
22965 hкр://ýрri пg.iо/Ьlоs,i2022/03/3l/ýпriпs-

Dсть

J
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специальпо сформшроваяного
НТТР-запроса. Уязвriмосгь
обусловленл некорректяоii
проверкой входньждлняых

frдmеwоrk-rсе_еаr|у-дппочпсеmепt

lз- удаленное
вылоляенис
кода в IP-
кдмерах ТР-
Link Таро

MITRE:
cvE_202l_
4045

Эксллуатация уязвимостшпозволя€т удаленному
злоумышленпику выпо!.Iппть
пропзвольный код в целевой
системе. Уязвимость обусловлена
некорректной проверкой входных
данных в байле шhttDd.

l0 марта
2072 r,

https|/Лtwry.incibe_cert.eyen/earIy_''
warning/security-adviso.ieý/tp_link-tapo_c200_
remote-code-execution_vulnerability
https://nvd.niýt.gov/vuln/detail/cvЕ_2021-
4045

f,сть

l4. мвоrкественные
уязвимостп в
Mozilla Firеfпх

MlTRE:
счЕ-2022-
1097 счЕ-
2022-1196
счЕ-2022-
28282

Эксплуатдция уязвимости
пOзволяет удаленному
моумышленнику выпOлнить
произвольный код в целевой
системд" посредством открытия
пользователем специмьно
со]данноЙ вредопосяоЙ веб_страницы. Уязвимость
обусловлена ' ошибкоil
пспольrованшя
освобо ценпя.

05 апреля
2022 г.

httpr/www.пozilla.orglen-
Us/ýecuгity/дdviýories/mfýa2022_13/
http://\yw\r.mozilla.org/eп-
Us/ýecшriФ/adviSories hпf s а2022 - L 4 l

Есть

l5. мпожественные
уязвимости в
Mozilla
Thunderbird

MITRE:
суЕ_2022_
1097 счЕ-
2022-1196
суЕ-2022-
2а2а2

Эксплуатация уязвимостипозволяет удал€нному
злоумышленпику выполппть
лроизвольнь!й код в целевой
системе посредством отхрытия
пользователем специального
созданной вредоносной веб_СтранПцы. Уязвимостьобусповлена ошибкой
испоJtьзов:tния поýqе
освобождения.

06 апреля
2022l.

http|//wrvw.mozilla.orB/en-
US/secцrity/adviýorieý/mfsд2022_15/

Есть

l6. выполпенпе
лроизвOльного
кода в Мiсrоsоft
Edge

MITRE:
суЕ-2022-
l2з7

Эксплуатацпя уязвимостипозволяет удаленному
злоумышленнику выполнять
пропзвольный код в целевой
системе посредством открытия
пOльзователем спецпlulьно
со!даllilоЙ вредовосноЙ веб_
страцицы. Уязвипtость
обусломена пекорректной
проверкой входных дднных.

07 апреля
2022 г.

httpr/portal.mýrc.microýoft.com/en_
Us/security_guidance/advisory/cvE-2022_
1232

Есть

l7. выполнеяие
произвольных
sQL-запросов в
Djапgо

MITRE:
счЕ-2022-
28346
cvE-2022-
2ам1

Эксплуатация уязвимостп
позволяет удалешнOму
злоумышленнпку выпоJlнпть
проязвольные sQL_запросы к базе
дlнных уязвимого прило:кенвя
пOсредством открытия
пOльзователем спеuиаJIьно
соцанцого вредоносного фдйлд.Уязвимость обусловлепа
некорректной проверкой входных

11 дпре",rя
2022 f.

http://rYww.djan8oproject com/weblog/2022/a
рr/lllsесчritу-геlеаsеУ

Есть
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