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<Информирование клиенf о'в.системы
дистанциопного банковского

обслуживания <iBank2> о мерах
защиты за авfyст 2022 г.>>

ь.

в связи с необходимостью снижения рисков воздействия вредоносного кода, рисковиспользования уязвимостей программного обеспечения и ловышения уровня защиты
информации при работе с системой дистанционноГо банковского обслух<ивания KiBank2>(интернет-банком) служба информационной безопасности рнко(ПРоМсВяЗЬИнВЕСТ) (ооо) рекомендует it-специалистам наших клиентов
(организаций и индивидуальных предпринимателей) примеЕять в своей работе
рекомендации по защите информации, }казаЕные в Приложении 1 к данному письму. В
случае возникновения вопросов по применению рекомендаций просим Вас позвонить в
слухtбу информационной безопасности по номерам s (s722) 61-72-15,s(8122) 62-16-94.

председатель ПраЁле Абдурахманов К.А.
подлись



Приложенпе Л! l
к информационному пцсьму

<Информпрование клиентов сI,iстемы
дистанцлtонного'банковского

обслуживания (iBank2> о мерах
защlIты за август 2022 г.>

На компьютере, с использованием которого осуществляется работа в системе ДБО<iBank2>, не рекомендуется устанавливать программное обБспечение, имеющее
уязвимости с критичным уровнем опасности. К такому программному обеспечению
относится программное обеспечение, указанное в таблице ниже.
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Эксплуатацtrя уязвпrуостIr
позволяет локалыlо|llу
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проrrзвольный код с
прпвllлегrrя[ru (гоо0) в целевой
системе. Уязвпмость обуслоsлена
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освобожденпя.
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Эксплуатацпя уязвямостппозволяст удаленному
злOупlышленпцку выпOлпllть
пропзвольный код в целевой
спетеNrе лосредствопr открытия
поJIьзOвателеll, спецпдJIьно
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пDовеDкой вхолных ланных.

1I августа
2022 г,

httр://сhrопеrеIедsсý.gооglсЬlо8.соm/2022l08/
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Эксплуатацпя уязви]цостл
лозволяет удaлелпому
злоумышленнпку выпOлнrlть
произвольпыr'i код в целевоii
спсте]и0 посредствоDr открытUя
пользователсм спецпально
создаяпой врсдоtlосноil веб_
странпцы. УязвIrNrоlугь
обусловленд . ошхбкой прп
обработке НТМL-содеDжцмого.
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desktop.htmlhttp://crbug.com/I 330489http://p
oлtal.msrc.microýoft.com/en_[Js/security_
яuidance/advisol.v/CvE-2022-2606
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зло}пtышлехппк) выполllп,rь
прохзвольпый код s цслевой
спстепrс посрсдствоlll о.rкрытllя
поль]овлтелсNI спецпально
со:цдlшого вредоноспого РDF-
фаriла. Уязвх}lость об}словленa
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поль]овilтслеlt спсцп:lльно
вредопосноrо РDF-фllliла.
}'язвиi\|осlь об!с,lоUлсllх
некоррсктной провсркоI.i входпы)r

]]_ _ "..,", t,ttр,,',,-, r"rохir.r,Гп,а.iсоп,,*рпБl's*uп-Гг" *202]г. ly- " -'-"']'''"
I builctins.filml:)SecUril){updxteýlat ilaыcFin l

] -Foxil]PDF+Rcadcг-I2.0.1.anrl-Forit РDГ l

I lГdiloг'l2.0.12022-07-:q-O0qo3At,09"1Ano 
]

l:. Выпо.пllсlILе

кодtl в Nllozi|la
l'hunderbir.d

MITIiE:
с!,Е_2022_
2505

Jh(lllJаl ацпrl ул]Rпrlостппозволлет }цалсняо[rу
зJоумышлсхнпl(у выполIll!l.ь
прOпзвольныii код в uелсвоti
спстеме лOсредстволt открытltя
лOльзOватслеNI спецпально
создахной врсдопоспой sеб-
стрltIIпцы. Уязви[tость
обусловлена оII'пбкой гр.tнпц
памятх.
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